USPESAN DIZAJN BANKOMATA - KLJUC USPEHA U ZASTITI OD
ZLOUPOTREBE

ZETA SYSTEM je dugogodiSnji zastupnik
poznatog proizvodac¢a bankomata BANQIT
iz Svedske. Intenzivno je prisutan na trZistu
Srbije i Crne Gore, Makedonije i Bosne i
Hercegovine. Nagrada za najbolji rast
prodaje u sistemu Banqit-a u svakoj od
poslednje 3 godine najbolje govori o
rezultatima. Preko 130 ATM-ova
isporu€enih i instaliranih u SCG i regionu
govori o iskustvu i potencijalima kompanije.

BANQIT je medu ekspertima poznat kao
proizvodac izuzetno kvalitetnih bankomata
koji nikada ne pravi kompromise naustrb
sigurnosti i kvaliteta. Pored oklopa ATM-a
od poznatog Svedskog celika koji ni u
Jjednoj varijanti ne ustupa mesto plastici
(uobicajeno kod Lobby modela ostalih
proizvodjaca), BANQIT u sve svoje modele
ugraduje najbolji (i najskuplji) svetski model
dispensera - DelaRue. Specifican dizajn
omogucava maksimalnu zastitu i sigurnost
korisnika.

Zbog istog porekla i sli¢nih projektantskih i
proizvodnih ciljeva, u svetu se cesto cuje
poredenje: «BANQIT je VOLVO medu
bankomatima», $to izvanredno oslikava
njegovu poziciju na trzistu.

lako je jo§ pre par godina izgledalo da ¢éemo se teSko priviéi na kartice i koris¢enje
bankomata, stvari su se brzo i znaajno promenile. Preko pet stotina instaliranih bankomata
na teritoriji Srbije i veliki broj transakcija na njima, govore o tome da su bankomati kona¢no
pronasli svoj put do korisnika kartica. Ako vam zatreba gotovina, mozete je podi¢i ne samo na
prometnim ulicama velikih gradova, vec¢ i u malim mestima.

Kako to obi¢no biva, bankomati priviate paznju i nekih drugih «korisnika». Po svetskim
statistikama Japanski lopovi godiSnje opljackaju oko 50 bankomata, u Velikoj Britaniji je
gubitak zbog zloupotrebe platnih kartica proSle godine pre$ao cifru od 500 miliona funti. U
nasem okruZenju je sve viSe «obucenih» kriminalaca koji se bave ovom vrstom posla. U
Hrvatskoj i Sloveniji je zabeleZzeno nekoliko slu€ajeva nelegalnog koriS¢enja kartica na
bankomatima, dok je kod nas zabeleZen, zvani¢no, samo jedan slucaj.

Svi proizvodaci bankomata, naravno, pri projektovanju svojih uredaja vode ra€una i o
bezbednosnoj komponenti i pokuSavaju da dizajnom, tehni¢kim reSenjima i softverom
preduprede moguce zloupotrebe na ATM-ovima.

Ali kao i kod svakog projektovanja kompleksnog uredaja, projektant mora da zadovoljava
razne opre¢ne zahteve. U tom smislu, finalni proizvod je rezultat kompromisa i svaki
proizvodaC bankomata je poznat po «akcentu» na pojedinom skupu karakteristika, &esto
naustrb nekih drugih kvaliteta.



Navedimo samo neke kombinacije:

- izuzetan i tehnoloski avangardan izgled, naustrb jednostavnog izgleda koji ne
plasi prosecnog korisnika,

- velika, luksuzna i pristupaéna tastatura, nasuprot maloj i uvuéenoj tastaturi koja
se teSko moze zloupotrebiti (akvizicija PIN-a),

- modularni i univerzalni dizajn, nasuprot kompaktnom uredaju koji zauzima malo
prostora,

- itd.

Kao odli¢ni poznavaoci BANQIT-ovih bankomata sa znacajnim iskustvom u nadzoru i
prevenciji od zloupotreba, Zelimo da to iskustvo iskoristimo da napravimo jedan osvrt na
najéeS¢e zloupotrebe i nacin kako se pre svega dobrim dizajnom bankomata, ali i
monitorisanjem, nadzorom i izborom lokacije ATM-a, rizik moZe znatno umanijiti.

> KRADA KARTICA ILI PODATAKA SA KARTICA

Jedna od osnovnih zloupotreba u koriS¢enju platnih kartica se bazira na koris¢enju
bankomata kao sredstva za kradu kartica ili podataka sa kartica. Postoji viSe metoda, dobro
poznatih proizvodadima ATM-ova i bankama, protiv kojih su manje viSe svi proizvodaci bore
dizajnom svojih modela ili naknadnim tehni¢kim intervencijama:

e Libanska petlja (Lebanese loop) je postavljanje mehanicke prepreke (elasti¢ne
trake) u otvor CitaCa kartice koja dozvoljava korisniku ubacivanje kartice, ali spre€ava
put kartice do kraja. Uobic¢ajeno, ATM ne uspeva da procita karticu (ne detektuje je) i
ostaje u statusu «Cekanjay.

Korisnik, posle izvesnog vremena gubi strpljenje i pretpostavljajuéi da je ATM
pokvaren ili da mu je oduzeo karticu, odlazi do banke da reklamira oduzimanje
kartice. Za to vreme, lopov izvlaéi «libansku petlju» zajedno sa karticom.

BANQIT ugraduje SANKYO C¢itaCe kartica (magnetnih i Cip) koji imaju standardno
ugradenu zastitu od «libanske petlije». Iz jasnih razloga, nije zgodno objasSnjavati
detaljno tehnologiju ove zastite.

e «Skimming» odnosno «snimanje» originalnih podataka sa magnetne trake platne
kartice prilikom njihovog korid¢enja na bankomatu. Ovo se postize postavljanjem
kompaktnih baterijskih ¢itaca magnetnih kartica na samom ulazu standardnog Citaca
kartica ATM-a. Prilikom koris¢enja ovako prepravljenog ATM-a korisnikova kartica
prolazi kroz oba ¢itaCa kartica, bankomat normalno zavrSava transakciju i korisnik
kartice odlazi zadovoljan uslugom i ne znajuéi da je sadrzaj njegove kartice kopiran.

LoS dizajn pojedinih bankomata sa
Sirokim (i komplikovanim) otvorom ¢itaca
kartica dozvoljava neprimetno
postavljanje ovakvih uredaja. Takode,
uredaj koji izgleda suviSe «tehniCki» sa
mnogo elemenata i svetleéih signala u
principu oteZzava uofavanje ovakvih
naknadno ugradenih elemenata.

BANQIT je svojim dizajnom  koji se
bazira na jednostavnom i «netehni¢kom»
izgledu, bez suviSnih detalja koji necée
«plasiti» svojom tehnologijom prosecnog
korisnika, u velikoj meri otezao
neprimetno  postavljanje  «skimming»
uredaja. Takode, uvu€eni deo na kome




se nalazi Cita¢ kartice i PIN tastatura, kao i uzan prostor otvora Citaca kartica (veli€ine
same kartice) ne dozvoljava postavljanje standardnih «skimming» ¢itaca.

Pored takve pasivne odbrane bazirane na dobrom dizajnu, BANQIT sistemom
elektronske zastite i senzora (anti skimming), koja se standardno ugraduje u sve
modele, dodatno detektuje eventualno postavljanje «skimming» uredaja i blokira rad
ATM-a. Do sada u svetu nije zabeleZena ovakva zloupotreba na bankomatima ovog

proizvodaca.

Bugarski sluéaj zloupotrebe bankomata je
najnoviji primer vestog koriséenja kombinovanih
mana hardvera i aplikacije na bankomatima
pojedinih proizvodaa. Da bi zarobili i uzeli
karticu, «obu€eni» kriminalci su se Kkoristili
metodom lepljenja «enter» tipke na tastaturi za
unos PIN-a da bi je blokirali.

Korisniku je sve izgledalo normalno. On je
ubacivao karticu u &ita¢ i unosio PIN na ve¢
blokiranoj tastaturi. Nakon toga, kako se nista nije deSavalo i kartica se nije vracala
usled nekontrolisanog i suviSe dugog time out-a, korisnik je, misleé¢i da je kartica
zadrzana u bankomatu, odlazio. Po njegovom odlasku kriminalci su dolazili, ¢ekali
istek time-out-a i uzimali karticu.

Softverska aplikacija BANQIT-ovih bankomata spre¢ava ovakvu zloupotrebu. Nakon
isteka prvog time-out-a od 10-tak sekundi, aplikacija postavlja pitanje korisniku (da li
zeli jo§ vremena ili da prekine transakciju) i prihvata odgovor sa dirki pored ekrana
(koje nisu blokirane). Ukoliko korisnik prekine transakciju, kartica mu se vraca bez
problema.

> KRADA PIN-a

Karticu ili sadrZzaj magnetne piste, ukraden na jedan od gore pomenutih nacina, moguce je
Zloupotrebiti na bankomatu samo uz odgovaraju¢i PIN. Zato uz neku od navedenih
“tehnologija” uvek u paru ide i “tehnologija” za kradu PIN-a:

Lazna PIN tastatura koja se postavlja na postoje¢u PIN tastaturu bankomata i pamti
PIN-ove koje korisnik unosi pokuSavajuéi da zavrSi zapocCetu transakciju. Uz ranije
ukradenu sadrzZinu sa magnetne piste (skimming uredajem) lako je napraviti laznu
karticu i zloupotrebiti je a da korisnik toga dugo ne bude svesan.

Otvoreni dizajn tastatura pojedinih
proizvodada bankomata, sa Sirokim i
nezasti¢éenim prostorom za PIN tastaturu
(koji je planiran za mogucnost dodavanja
kompletne internet-like tastature), daje
veliku 8ansu za postavljanje tanke i
neprimetne lazne  tastature.  Takva
nesmotrenost u projektovanju je naterala
mnoge banke (na severu Evrope je to
obaveza) da postave dodatne zastite u
obliku stubica oko PIN tastature Kkoji
ometaju postavljenje laznog uredaja.

BANQIT je pri projektovanju svojih modela,



vodedéi racuna o ovom detalju, smestio PIN tastaturu u udubljenje (zajedno sa Citaem
kartica) koje je dovoljno veliko samo za PIN tastaturu. Svako smesStanje laznog
uredaja bi zbog malog prostora bilo uodljivo, jer bi taj uredaj morao da ima znatnu
debljinu (zbog baterije, elektronike,...). To se potvrdilo i u praksi.

o Kamera je takode uredaj koji se Cesto koristi za snimanje PIN tastature i PIN-a koji
unosi korisnik. Minimalizacija ovih uredaja je omogucila da se zajedno sa radio-
odasiljaéem mogu montirati na ATM ili u okolnoj galanteriji.

Zloupotrebu ovde opet olakSava lo$ dizajn bankomata koji su projektovani sa mnogo
tehnickih detalja koji Otezavaju uoCavanje ovakvih dodataka. Takode “otvorene”
tastature omoguéavaju lako snimanje ugradenim kamerama onoga $to se na nju
unosi.

ResSenje koje je upotrebio BANQIT je vrlo elegantno i bazira se na uocljivo “Cistom”,
ravhom i jednostavnhom reSenju frontalne povrSine bankomata. Lazna kamera
jednostavno nema gde da se montira a da to odmah ne bude uogljivo. Cak ako se to i
uradi i kamera montira na okolnoj galanteriji, korisnik vrdi unos PIN-a na tastaturi koja
je uvuéena u telo bankomata i zaklonjeno je od pogleda i kamere.

Sve ono §to moze da uradi dodatna
kamera, moze da uradi i «nezeljena»
osoba koja se nalazi u okolini korisnika
bankomata i naruSava njegovu privatnost
pokuSavajuéi da vidi PIN Kkoji se unosi.
Bankomat koji ima PIN tastaturu za$ti¢enu
od pogleda je sigurno u prednosti u
odnosu na druge.

BANQIT preporucuje pored standardnog
zastitnog  filtera na  ekranu, koji
onemogucéava Citanje sadrzaja ekrana
osobama sa strane, i ugradnju ogledala
koje pomaze korisniku da uoci prisustvo
«nezeljene» osobe.

Zloupotrebe koje smo ovde naveli spadaju u red najéescih zloupotreba bankomata koje se
danas de8avaju.

Banke se protiv njih mogu boriti pazljivim izborom modela i proizvodaéa opreme i pokloniti
poverenje onima koji ve¢ u standardnoj konfiguraciji i samom dizajnu imaju implementirane
sve (ili bar veéinu) zastitnih elemenata.

BANQIT se sa pravom reklamira kao proizvoda¢ sa najveéim stepenom sigurnosnih
elemenata implementiranih ve¢ u baznom dizajnu i konfiguraciji. Statistike potvrduju da na
njihovim tipovima bankomata, nema zabeleZenih zloupotreba ovog tipa.

Banke mogu pored pravilnog izbora proizvodaca ATM-a, da broj zloupotreba smanje i
dodatnim elementima zaStite koji ¢e omoguciti privatnost, nadzor i monitorisanje mreze
bankomata. U tom delu Zelimo da saZeto iznesemo osnovne metode i konkretne proizvode
koje ZETA SYSTEM i BANQIT nude za realizaciju tih metoda.



PRIVATNOST

Postavljanjem bankomat na mestima koja su zastiéena i omogucavaju privatnost klijentima je
jedan od bezbednosnih faktora na koji banka moze da utice.

Takva mesta mogu da budu posebni prostori u okviru ekspozitura banke koja su otvorena i
Cuvana 24h (Lobby) i omogucavaju selektivan pristup samo vlasnicima kartica.

Jedna od interesantnih mogucnosti za zastitu out-door ‘
bankomata su i specijalno dizajnirani kiosci, koji

omogucavaju siguran pristup korisnicima i privatnost
prostora oko samog uredaja.

Ovi kiosci nisu jeftini, ali osim toga Sto proSiruju broj
potencijalnih lokacija za postavljanje ATM-a, kiosci,
takode pruzaju i reklamni prostor koji se moze koristiti u
raznim bankarskim marketinskim kampanjama ili se
mogu iznajmljivati drugim marketinskim agencijama.

Bankamatik

BANQIT i ZETA SYSTEM imaju u svojoj ponudi
kompletnu lepezu  Kiosk-a  poznatih  svetskih
proizvodaca.

VIDEO NADZOR

Video nadzor je primarni metod koji omogucéava bolje praéenje bankomata i spre€avanje
pokuSaja zloupotrebe na njima. Kamere se mogu na jednostavan nacin ugraditi, ukoliko veé
nisu ugradene od strane samog proizvodaca bankomata.

Fotografije se snimaju tokom obavljanja transakcije, naj¢eSée prilikom unosa kartice, u
trenutku kada bankomat dobije odgovor od hosta i prilikom isplate novca.

Optimizacija nadzora se moze vrsiti i instaliranjem dodatnih kamera koje pokrivaju prostor oko
samog bankomata, naro€ito ako se bankomat nalazi na udaljenoj lokaciji.

ZETA SYSTEM i BANQIT u svojoj ponudi imaju mogucnost isporuke kamera za video nadzor
koje se povezuju u klasi¢an sistem video nadzora banke, kao i kamera koje su kontrolisane
od lokalne aplikacije ATM-a i beleze na disku fotografije odabranih trenutaka svake
transakcije na bankomatu.

MONITORISANJE

Monitoring treba da obezbedi konstantni nadzor i upravljanje bankomatima, poboljSavajudi
raspolozivost samih bankomata i spreCavajuéi rizik. Vec¢ina bankomata ima ugradene senzore
koji detektuju pokuSaj «napada». U sluaju da neko neovlad¢eno pokuSava da pristupi
odredenim delovima npr. sefu, automatski se aktiviraju poruke koje se 3alju sluzbi nadzora,
koja na osnovu same statusne poruke moze da dijagnosticira koji slu€aj se desio na
bankomatu.

Osnovni koncept softverskog reSenja za monitorisanje bankomata firme ZETA SYSTEM je u
tome $to osim konstantnog nadzora i informisanja o statusu mreze bankomata, takode
objedinjuje prenos snimljenih fotografija, prenos podataka iz elektronskih zurnala, udaljeni



restart u slu¢ajevima kada je to neophodno, kao i udaljeni update konfiguracionih datoteka i
upgrade aplikacije.

ZAKLJUCAK

Bez pretenzija da smo pomenuli sve elemente koji poboljSavaju bezbednost i smanjuju broj
Zloupotreba u oblasti platnih kartica na mrezi bankomata, mislim da smo ipak uspeli da
ilustrujemo svu kompleksnost ove problematike i da smo dali neke osnovne elemente o
kojima treba voditi rauna.

Mozda je osnovni zaklju¢ak da se ovde bezbednost ne moze posti¢i ukoliko se na reSenje
ove problematike ne gleda kao na kompleksan skup akcija pri izboru opreme (hardver,
softver), lokacije, organizacije rada (monitorisanje,nadzor), servisa i servisnih partnera
(odrzavanje, nadzor)

Na$e i Banqit-ovo reSenje za povecéanje sigurnosti transakcija na bankomatu je zasnovano na
kombinaciji dizajna, sigurnosnih hardverskih komponenti, aplikativhog softvera i procedura za
rukovanje bankomatom u skladu sa najviSim sigurnosnim standardima, koji su propisani.
Primenjena tehnologija vodi raduna o korisnicima, Stite¢i njihov identitet, integritet i smanjujuci
moguénost zloupotrebe, kao i o samim vlasnicima bankomata, minimizirajuci rizik
zloupotrebe.
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